
23121677-范舒舰-6 月 12 日 pwn&reverse 作业 WP

reverse1. theNumber

直接将 theNumber 文件拖入 IDA，按 F5 获得代码

明文写着：flag{c0ngr@tul@ti0n_f0r_luck_numb3r}

但是尊重一下出题人，还是运行了一下，输入 7，获得 flag

reverse2. OOP

先将 OOP 文件拖入 IDA，按 F5 获得代码

有一点点复杂，但是能看出来 HighTemplar 是关键函数，flag是从 v22 来的

那就去看关键代码：



从 HighTemplar::HighTemplar 可以看出，结果是要比对一个字符串后再输出的

从 HighTemplar::calculate 可以看出，输入一个字符串并且做两次操作后再与源码字符串比对

那就逆向这两次操作((ch ^0x50) +23)与((ch ^0x13) +11)

def decrypt(encrypted: str) -> str:
result = ''
for c in encrypted:

x = (ord(c) - 11) & 0xFF # undo +11
x ^= 0x13 # undo ^0x13
x = (x - 23) & 0xFF # undo +23
orig = x ^ 0x50 # undo ^0x50
result += chr(orig)

return result
enc = "327a6c4304ad5938eaf0efb6cc3e53dc"
plaintext = decrypt(enc)
print(plaintext)



运行出结果：tMx~qdstOs~crvtwb~aOba}qddtbrtcd

怎么感觉不对劲

运行并且输入到运行程序中

发现过了检测

pwn.example_stack_overflow

先将 example_stack_overflow 文件拖入 IDA，按 F5 获得代码

怎么直接把明文贴在函数里

但是尊重一下出题人，还是尝试运行 sub_401146

可以看到缓冲区长度为 112 字节

栈帧基指针（saved RBP）：8 字节

栈帧在函数调用时，保存了调用者的 RBP，这一部分也需要被填满才能到达返回地址

当函数执行完毕，会从栈中弹出返回地址并跳转执行

最后得到需要填充 120字节以及填写 8字节的跳转地址‘\x46\x11\x40\x00\x00\x00\x00\x00’



使用 gdb打开文件

构造输入：run <<(python3 -c "print('A'*120 + '\x46\x11\x40\x00\x00\x00\x00\x00')")

执行完程序后跳转到 0x401146，即 sub_401146

得到 flag：flag{1234567890987654321}


