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基于 WebHoney 与 Cowrie 的公网攻击诱捕与行为分析

摘要

本文基于一台真实公网服务器，构建了由 WebHoney、Cowrie、Nginx 分流、Shadow

旁路、统一事件日志和风险评分模块组成的轻量级多入口蜜罐系统。系统在不影响真实

Web 业务的前提下，将公网中的 Web 扫描、敏感路径探测和 SSH 弱口令爆破导入受控

环境，并对一个月运行日志进行统计分析。实验结果显示，公网攻击以自动化扫描和 SSH

爆破为主，高风险事件数量相对较少，但能够反映较完整的攻击意图。系统捕获到了敏感

文件探测、诱饵凭据利用、假后台登录、路径穿越、SSH命令执行、脚本下载和公钥持久

化尝试等行为。实验说明，在资源有限的服务器环境中，轻量级蜜罐仍能提升攻击行为可

观测性，并为风险处置和后续威胁分析提供数据基础。

关键词：WebHoney；Cowrie；蜜罐；公网扫描；SSH 爆破；攻击链分析

1 引引引言言言

公网服务器上线后，会持续收到 Web 扫描、敏感文件探测和 SSH 弱口令爆破，这类

持续存在的非预期流量可视为公网背景噪声的一部分[5]。普通访问日志能够记录来源 IP、

路径和状态码，很难进一步判断攻击者是否存在凭据利用、命令执行、文件下载或持久化

尝试。因此，本文将蜜罐作为受控观察环境，用于补充普通日志无法呈现的攻击过程。

2 技技技术术术基基基础础础与与与系系系统统统定定定位位位

2.1 蜜蜜蜜罐罐罐与与与欺欺欺骗骗骗防防防御御御

蜜罐是一种主动防御与欺骗检测技术。它通过构造虚假的系统、服务、页面或凭据，

吸引可疑访问者进入受控环境，并记录其交互行为，从而暴露更多攻击意图。欺骗防御强

调在真实环境周围布置诱饵资产，使攻击者更容易触发可观测事件。常见诱饵可以包括假

配置文件、假后台、假上传入口、假 SSH 终端和假服务端口。

2.2 多多多入入入口口口蜜蜜蜜罐罐罐的的的实实实验验验定定定位位位

单一蜜罐只能覆盖一个入口，而公网攻击通常同时包含 Web 扫描、SSH 爆破、端

口探测和凭据尝试。本文构建一个轻量级多入口诱捕系统：Web 侧通过 Nginx 分流和

WebHoney 诱捕敏感路径；SSH 侧通过 Cowrie 承接对默认 SSH 入口的爆破尝试。

从完整蜜罐体系看，OpenCanary、Dionaea 和 T-Pot 都具有一定参考价值。Open

Canary 可用于模拟 FTP、Telnet、MySQL、Redis、SNMP 等轻量服务，适合发现多协

议扫描；Dionaea 更侧重恶意样本、下载 URL 和样本哈希的捕获；T-Pot 则通过 Docker

集成多类蜜罐，并提供统一存储和可视化分析能力。受服务器资源、隔离环境、安全风险

和维护成本等因素限制，本文没有实际部署这些系统。

1



基于 WebHoney 与 Cowrie 的公网攻击诱捕与行为分析

3 系系系统统统设设设计计计与与与实实实际际际部部部署署署

部署服务器同时承载真实 Web 业务和蜜罐诱捕模块。在不影响真实业务的前提下，

实际部署范围包括四个部分：第一，基于 Nginx的统一入口分流，用于区分真实业务、显

式蜜罐站点、高价值路径和普通异常访问；第二，WebHoney Web蜜罐，用于捕获敏感文

件探测、诱饵凭据利用、后台登录、上传和文件操作；第三，Cowrie SSH 蜜罐，用于承

接对默认 SSH 入口的爆破尝试，并记录登录后的命令行为；第四，统一日志与风险处置

模块，用于归并 WebHoney、Cowrie、Nginx catch-all 和 shadow 日志，并根据风险分进

行临时封禁或记录。

3.1 总总总体体体架架架构构构

系统总体架构如图1所示。

整体采用“真实业务隔离、蜜

罐入口分流、统一日志分析”

的结构。本地 Flask 服务上，

由 shopping.vertexf.top 对外

提供真实业务；由 honey.ver

texf.top 对外暴露蜜罐服务； 图 1: 总体架构示意

SSH 管理入口迁移到非默认端口，仅供管理员使用；公网默认 SSH 入口则由 Cowrie 蜜

罐承接。

系统根据访问入口和路径特征进行分级处理。普通异常路径可以直接由 Nginx 返回

444；敏感路径和高价值行为则进入WebHoney；SSH爆破则进入 Cowrie的伪终端环境。

3.2 Nginx 入入入口口口分分分流流流与与与隔隔隔离离离策策策略略略

Nginx 是系统入口层的核心。负责反向代理真实业务和 WebHoney，同时承担第一层

流量筛选功能[2]。按访问域名、访问路径和请求特征进行分流以减少蜜罐负载。

系统中的 Web 入口可以分为四类。第一类是真实业务入口，即 shopping.vertexf.

top，主要转发到真实商城服务。第二类是显式蜜罐入口，即 honey.vertexf.top，访问

者进入后可以看到伪造页面、假配置、假后台和上传中心。第三类是直接 IP 下的高价值

路径，例如 /.env、/.git/config、/admin、/phpmyadmin 等，被导向 WebHoney。第四

类是普通异常路径，例如随机字符串、畸形请求或无意义扫描，这类请求主要返回 444或

普通错误页面，只做低风险统计。

Shadow 旁路是本系统中的一个特殊设计。对于真实业务域名下的敏感路径，前台保

持原业务响应，同时，后台单独记录来源 IP、访问路径、User-Agent 和时间。这样可以
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基于 WebHoney 与 Cowrie 的公网攻击诱捕与行为分析

避免攻击者明显感知到蜜罐存在，也能统计真实业务面受到的探测压力，模拟真实环境中

的隐蔽检测点。

3.3 WebHoney 诱诱诱捕捕捕模模模块块块设设设计计计

WebHoney 主要包含假配置文件、假后台和文件管理/上传入口。

第一类诱饵是假配置文件。公网扫描中，.env、.git/config、配置备份文件和云密

钥路径经常被自动化工具探测。WebHoney 在这些路径上返回伪造内容，例如后台账号、

数据库账号、API Key 和内部路径。这些内容只用于观察访问者是否继续利用。

第二类诱饵是假后

台。 页面如图2所示。 系

统提供 /admin 入口。若

访问者读取配置后继续尝

试登录后台，系统会记录

sandbox admin login 或

honeycred used 事件。

第三类诱饵是文件管

理与上传功能。登录假后
图 2: 假后台页面

台后，页面会展示伪装目录和文件。下载操作可以被记录，但编辑和删除操作不会真正修

改真实文件，上传功能会检查文件名、扩展名和内容特征。对于 PHP 脚本、WebShell 特

征、PE 或 ELF 特征文件，系统只记录高危上传事件，不让文件进入真实业务目录。

3.4 Cowrie SSH 蜜蜜蜜罐罐罐部部部署署署

真实 SSH 日志可以记录登录失败、无效用户和断开连接，但无法观察攻击者登录后

会执行什么命令。本系统将真实 SSH 管理入口迁移到非默认端口；公网默认 SSH 入口由

Cowrie 承接，用于记录爆破和登录后的行为。

Cowrie 是一个中交互 SSH 蜜罐[1]。攻击者连接后进入伪造 Linux Shell，系统记录会

话建立、客户端信息、用户名密码、登录结果、命令输入、文件下载和会话关闭等事件。

由于交互发生在模拟环境中，攻击者操作不会影响真实服务器。

本文在 Cowrie 中配置了伪文件系

统，使交互环境更接近真实服务器。攻

击者成功登录后看到的是 Cowrie 构造的

伪终端环境，如图3所示。伪文件系统中

包含 /srv/app、/srv/app/.env、/etc/

图 3: 成功登录Cowrie页面

app.conf等诱饵内容。攻击者如果执行读取配置文件、查看系统信息、下载脚本等操作，
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基于 WebHoney 与 Cowrie 的公网攻击诱捕与行为分析

都会进入 Cowrie 日志。把普通的 SSH 登录成功事件进一步转化为命令行为分析。

在后续一个月的日志中，Cowrie 捕获到大量弱口令爆破、登录成功和命令输入行为。

特别是攻击者尝试写入 authorized keys、使用 chattr +ai 设置不可变属性，观察到了

入侵后的环境探测和持久化尝试。

3.5 统统统一一一日日日志志志与与与风风风险险险评评评分分分

系统设计了统一事件采集模块。事件采集器持续读取各类日志，将其转换为统一

JSONL 格式，并写入统一事件文件。每条事件通常包含时间、来源模块、来源 IP、请

求方法、访问路径、事件类型、风险分、User-Agent 和扩展字段。

风险评分模块基于统一事件进行周期性计算。当某个 IP 在短时间内累计风险达到阈

值时，系统会通过 ipset 执行临时封禁，并把处置结果写入封禁日志。

4 日日日志志志统统统计计计与与与分分分析析析

4.1 日日日志志志来来来源源源与与与处处处理理理方方方式式式

本节分析的数据来自系统运行一个月期间产生的真实日志。

主分析覆盖 1,187,391 行日志，提取出 3,861 条高风险事件；Cowrie 原始日志覆盖

731,595 行，提取出 1,440 条高风险 SSH 行为；Nginx access 日志覆盖 45,221 行，提取出

2,485条高风险Web行为。整体上，日志以 SSH会话事件、登录失败、Nginx 444和敏感

路径访问为主，说明公网背景噪声主要来自自动化 SSH 爆破和 Web 随机扫描。

4.2 SSH 攻攻攻击击击行行行为为为分分分析析析

Cowrie 原始日志显示，

SSH 主要攻击形态是自

动化弱口令爆破[6]。 高频

来源包括 87.251.64.149、

176.65.139.91、194.59.30.76、

195.178.110.4、84.247.170.63。

这些 IP 的失败次数集中且重

复，符合脚本化爆破特征。SSH

高频爆破来源如图4所示。
图 4: SSH 高频爆破来源 IP

用户名字典以默认账号和服务账号为主。root 出现次数最高，其次包括 admin、

user、ubuntu、support、test、postgres 等。vertexf 也被多次尝试，说明部分扫描

器会根据主机名或域名生成候选账号。密码字典以 123456、password、admin、root 等

通用弱口令为主，同时出现 Wangsu@2017、welltech12 等固定特殊密码，表明部分流量
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基于 WebHoney 与 Cowrie 的公网攻击诱捕与行为分析

来自固定工具或固定字典。

登录成功后的命令主要分为四类：一是环境探测，如 ls、whoami、hostname、uname；

二是系统信息读取，如 cat /etc/passwd和 cat /proc/cpuinfo；三是诱饵配置读取，如

cat /srv/app/.env 和 cat /etc/app.conf；四是下载与持久化尝试，如 wget http://

example.com/bot.sh、写入 authorized keys 和执行 chattr +ai。

进一步筛选发现，日志中出现 35 次包含 chmod +x clean.sh、sh clean.sh、chmod

+x setup.sh和 sh setup.sh的组合命令，同时记录到 wget http://example.com/bot.sh

和文件下载哈希。部分会话尝试创建 ~/.ssh、写入 authorized keys，并通过 chattr

+ai 固化文件，属于典型 SSH 持久化控制尝试[4]。由于未进行样本分析，本文仅将下载

行为归为疑似恶意载荷下载。

4.3 Web 攻攻攻击击击行行行为为为分分分析析析

Nginx access 日志显示，Web 侧请求主要分为正常访问、跳转请求、异常路径请求和

敏感路径扫描。状态码中 444数量最高，说明大量直接 IP、未知 Host或随机路径请求在

入口层被静默断开。WebHoney 捕获的关键事件分布如图5所示。

图 5: WebHoney 关键事件分布

Web扫描路径集中在配置文件、源码泄露、云密钥、后台入口和框架调试页面。典型

路径包括 /.env、/.git/config、/.aws/credentials、/admin、/wp-admin/install.php、

/phpinfo.php和 / profiler/open。路径穿越请求中出现 %2e和双重编码，并指向 /bin/sh，

属于命令执行前置尝试。

系统捕获到大量 honeycred exposed，说明伪配置文件被访问；同时出现 sandbox

admin login和 honeycred used，说明部分访问者读取诱饵凭据后继续尝试登录假后台。
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4.4 风风风险险险处处处置置置与与与效效效果果果分分分析析析

风险引擎基于统一事件日志计算来源 IP 在最近 60 秒和 7 天窗口内的风险分。达到

阈值后，系统将该 IP 加入 lighthoney ban ipset 集合，并把执行结果写入封禁日志。

表 1: 典型封禁 IP 记录

IP 地址 封禁次数 总时长/min 最长/min 最高60秒分

87.251.64.149 57 8434 248 22800

87.251.64.147 21 602 42 5510

87.251.64.144 19 525 47 5510

176.65.139.91 2 304 185 174480

84.247.170.63 1 152 152 151145

如表1所示，封禁结果显示两类高风险来源。87.251.64.149 属于长期重复攻击源，

封禁次数和总时长都较高；176.65.139.91 和 84.247.170.63 属于短时间高强度来源，

单次风险分和封禁时长较高。该结果表明，风险评分可以同时识别持续型爆破和突发型攻

击。

系统运行结果表明，统一日志能够从大量背景噪声中提取高价值行为。Web 侧捕获

到敏感路径扫描、诱饵凭据使用和假后台操作；SSH侧捕获到弱口令爆破、命令输入、脚

本下载和持久化尝试。当前不足是风险引擎仍采用周期性扫描历史事件的方式，若攻击量

再提升一个量级或开放更高交互的蜜罐，会导致日志分析耗用资源过多，后续可改为保存

文件 offset 和 IP 状态的增量分析模式。

5 典典典型型型攻攻攻击击击链链链分分分析析析

5.1 分分分布布布式式式爆爆爆破破破

结合封禁记录和 Cowrie 日志可以看出，SSH 攻击过程具有分阶段特征。87.251.64.

144/28网段内多个相近 IP反复出现，其中 87.251.64.149、87.251.64.147、87.251.64.

144 和 87.251.64.145 多次触发临时封禁。该网段共记录到 cowrie.login.failed 14525

次，但只有 87.251.64.149 出现 1 次登录成功，命中的诱饵账号为 admin:nimda。这说

明该网段主要承担弱口令爆破和账号验证任务，而不是主要执行入侵命令。

5.2 后后后续续续控控控制制制尝尝尝试试试

登录成功后的 session 分析进一步说明了后续攻击意图。Cowrie 共记录 1417 个登录

成功 session，其中 1357 个登录后没有明显命令，主要表现为账号可用性验证。更高危的

是 39 个 session 可视作“建立长期 SSH 后门入口”，主要来源为 130.12.180.51。该来
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源多次使用 root:nimda 登录后执行相同命令链，包括运行 clean.sh、setup.sh，删除

临时脚本，创建 ~/.ssh，写入 authorized keys，并通过 chattr +ai 固化文件。这类行

为具有明确的持久化控制意图。

此外，日志中还出现少量环境探测和载荷下载行为，例如执行 uname、ls、cat /proc

/cpuinfo 判断系统环境，以及读取 /srv/app/.env 后通过 wget http://example.com/

bot.sh 下载脚本。

6 总总总结结结与与与反反反思思思

本文基于真实公网服务器部署了 WebHoney 与 Cowrie 组成的轻量级多入口蜜罐系

统，并结合 Nginx 分流、Shadow 旁路、统一事件日志和风险评分模块，对一个月运行日

志进行了分析。结果显示，公网攻击以 Web 自动化扫描和 SSH 弱口令爆破为主，高风险

事件比例不高，但能够反映较完整的攻击意图。系统捕获到了敏感路径探测、诱饵凭据利

用、后台登录、路径穿越、SSH 登录成功、命令执行、脚本下载和 SSH 公钥持久化尝试

等行为，说明轻量级蜜罐在资源有限的服务器环境中仍能提高攻击过程的可观测性。后续

可以在隔离环境中扩展多协议蜜罐、恶意样本捕获和统一可视化分析能力，使系统从轻量

级攻击记录平台进一步发展为更完整的威胁感知与研判平台[3]。
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